DIGCITY

GAMe-BASeD DIGITAL CITIZeNSHIP

Unikovd hra

Pokyny pre Game Mastera

Pedagogické ciele

> |dentifikovat vyzvy hyperkonektivity (digitdina stopa a informacné
prefazenie)
Rozvijaf medidinu a informacny gramotnost (dezinformdcie, manipuldcia
s grafickym obsahom)
Pochopit, ako chrdnit svoje osobné Udaje (nastavenia, hranice)
|dentifikovat otdzky digitdinej etiky a sukromia (online bezpecnost a
ochrana)
Vnimaf nedostatky zapojenia do digitdineho sveta (netiketa, obcianske
spravanie)
Pochopif prava a povinnosti digitalnych obcanov (aktivizmus, etika,
ochrana povuzivatela, zodpovednosf)
Pochopit désledky mizinformdcii, obtazovania a kybersikany a spdsoby,

ako im predchddzat a ako ich riesit

Spolufinancovany
£, WX Europskou uniou




Rdmec

Prostredie hry: Unikovd hra sa méze odohravat v jednej miestnosti s

pocitacom a sériou fyzickych dokumentov rozlozenych po miestnosti.

Trvanie: 30 az 45 minUt podla adaptdcie a velkosti skupiny

U&astnici: Skupiny 3 a? 6 hré&ov

Potrebné zruénosti:

Game Master (facilitdtor hry):

Role play: Pracovnik s mliddezou alebo pedagdg, ktorého jeho stary
priatel poziadal o pomoc - profesor na DigiU, ktory sice nemd velké
skUsenosti s technoldgiami, ale s nad3enim sa snazi chranit svojich
Studentov pred nebezpeclenstvom.

Schéma hry: Prehlad o scendri Unikovej hry, o jej cieloch a vyzname.
Improvizdcia: Z&dverecnd faza hry obsahuje reflexiu, kde UCastnici
prezentuju alternativy svojich rieSeni a diskutuju o tfom, aké rozhodnutie
prijat. Fantazii mladych sa medze nekladu, preto k tejto Cast nemozno

detailne rozpisat instrukcie.

U&astnici:

Socidlne siete a online vyhladdavanie: znalost fungovania socidinych
siefi a online vyhladdvacov.

Skupinova spolupraca a manaiment skupiny: Schopnost
spolupracovat a odovzddvat si indicie pre dosiahnutie spolocného
ciela.

Kritické myslenie a rieSenie problémov: Analyzovanie informdcii s

cielom ndijst spravne kombindcie a riesenia.




Rola Game Mastera

Game Master (GM) stvdrni rolu pracovnika s middezou a uvedie, Ze md
priatela, ktory je vasnivym, ale staromédnym profesorom na DigiCity
University (DigiU) a chce pom&ct Quinn, svojej studentke, dosiahnut
spravodlivost po tom, ¢o jej povest vdzne poskodila kamparn ohovdrania.
Profesor ma sice skusenosti s vyskumom a vysetrovanim, no nie je velmi
zdatny v technolégidch — najma v oblasti pouZzivatelského spravania na

socidlnych siefach. Chce identifikovat pdchatela a zistit, ako ho nahldsit.

Profesor kvoli tomu poziadal GM, aby zostavil skupinu Studentov a studentiek
(UCastnikov/Ciek), ktori/é by im pomohli vyriesit tito z&hadu, odhalit hackera
a zachranit povest nevinnej studentky. Vychdadzajuc z dokumentov, dékazov
a vyskumu, ktoré profesor poskytol, musia hraci a hracky analyzovaf rézne

digitdine Udaje a zistit, kto upravil a zverejnil fotografie a popisy.

Maju viak €éasovy limit — ak sa im to nepodari v priebehu 45 minut, hacker,
ktory uz tusi, ze jeho prispevky strdcaju déveryhodnost, méze zmazat stopy,
odstranit Udaje zo serverov a uniknut tak odhaleniu. V tom pripade by mohol
zacat Utocit na daldich ludi.

Game Master pripravi a bude spravovat systém indicii (podrobne opisany v
tomto dokumente). Jeho Ulohou je tiez pomdhat a usmernovat hrdcov, ak sa
zaseknU. U&astnici mézu o indiciu poziadat, alebo ju dostany, ak Game

Master uvidi, Zze sa prilis diho trépia s konkrétnou Ulohou.

Okrem toho sa od GM ocakdva, ze overi, Ci UCastnici/Cky chdpu ciel kazdej
hddanky a logicky postup medzi jednotlivymi témami: skryté indicie ku heslu
priamo pred ocami, identifikdcia roly IP adresy, pochopenie ddlezitosti
zabezpecenia udajov o Ucte, aby nemohli byt proti nikomu zneuzité, a
napokon spravovanie a nahlasovanie skodlivého sprdvania prislusnym

orgdnom.




Kontrola inkluzivity

Aby bola této Unikovd hra inkluzivna a pristupnd aj pre UCastnikov s

poruchami ucenia alebo zdravotnym znevyhodnenim, zohladnite

nasledujuce kluCové prvky:

v

Fyzicka pristupnost: Uistite sa, Ze priestor je pristupny pre voziCkarov a ze

vietky potrebné predmety sU v dosahu (nie prilis vysoko ani daleko).

Vizudlna a sluchovad podpora: Materidly by mali maf velké pismo, vysoky
kontrast alebo digitdinu podobu kompatibilny s Citackami obrazovky. Ak

sU pouzité vided, zabezpecte titulky alebo timocenie.

Jednoduché a jasné pokyny: Pouzivajte stru¢ny a zrozumitelny jazyk a
vizudly. Kvoli podpore UCastnikov s poruchami ucenia sa vyhnite zlozitym

formulacidm.

Flexibilnd 0cast: PonUknite UCastnikom rézne Ulohy, ktoré zodpovedaju
ich odlisnym silnym strdnkam. Umoznite im vybrat si aktivity podla

schopnosti tak, aby citili zodpovednost, no zdroven neboli prefazeni.

Senzorické aspekty: Vyhnite sa senzorickym spustacom, ako suU hlasné
zvuky Ci blikajuce svetld. Zabezpecte tichy priestor, kde si UCastnici mbzu

oddychnut a lepsie sa sustredit.

Podpora a prisposobenie: Budte pripraveni poskytnut dodatocnu pomoc,
Specifické indicie, usmernenia alebo individudine prispdsobenu podporu

podla potrieb UCastnikov.

Spatna vazba: Zbierajte od UCastnikov sp&tnd vazbu, aby ste mohli

neustdle zlepSovat adaptativnost, pristupnost a inkluzivnost hry.




Napovedy a riesenia

FAZA 1

Tato faza je diskusiou medzi Game Masterom, ktory hra Ulohu staromddneho
profesora, a hra&mi, ktori stv@riuju studentov DigiU. Indicie nie sU potrebné,
pretoze tato Cast neobsahuje hddanky - jej cielom je jednoducho predstavif

kontext a dblezitost celej Unikovej hry.

FAZA 2 - Krok 1

Ndpoveda

Hraci nendjdu papier s farebnym kédom:

o "Quinn tu niekde mozno nechala nejaky pripomienku.”

Hrdcom sa nespusti pocitac:

o “Myslim, Ze Quinn na tom pripade pracovala na pocitaci.”

Hrdci si nevsimnu suvislost medzi farebnym kédom a tapetou pocitaca:
o "Ta tapeta je fakt vtipnd... pdaci sa mi, ako sU tam zladené tie farby.”
Vybrali ste zlozitejSiu verziu hesla:

o "Toto heslo vyzerd az prili§ jednoducho... Quinn by predsa nebola

takd neopatrnd.”

Riesenie

v Ak ste si zvolili ziednodusené rieSenie: 2859
v Ak ste si zvolili pokrocilejsie rieSenie: BB9-H3R-C3P-Z3R




FAZA 2 - Krok 2

Ndpoveda

* Hrdci nendjdu screenshot Quinninej konverzdcie s kamardatkou:
o “"Mali by sme sa pozriet, aké dalsie dokumenty sU este v miestnosti.”
= Hrdacisi nevsimnu, ze UCty su odlisné:

o "VSetky tie UCty vyzeraju rovnako... ale hacik jev detailoch!”

Riesenie

v' Turéo_Per5eku7or ; 477.222.656 ; Paul Steward, 96 Bloody Street, 77-12
CitySky

FAZA 3

Ndpoveda

* Hrdci nendjdu opis bezpecnostnych kddov:

o "Pamatdam si, ze pri vytvarani DigiCityNet UCtu posiela spolocnost gj
jeden dlhy list s opisom pravidiel... Vac&sina ludi ho necita, ale mozno
sa tam spominaju gj tie kddy, Co myslite2”

=  Hrdaci nerozumeju, ktoré kddy su najlepsie:

o “Neviem, aky je rozdiel medzi tymi bezpecnostnymi opismi... Ktord

moznost poskytuje najvacsiu ochranu?”
= Hraci nendjdu relevantné heslo:
o “Niekde musi existovat nejaky ndvod k tomu heslu... Nie je v

niektorom z dokumentov nieco, ¢o by ndm mohlo pomocte”

Riesenie

Opatrenia proti podozrivym Uétom: CT5555
Opatrenia proti neschvalenym uétom: CT18675
Viditelnost polohy: CT15540

v
v
v
v

Poziadavky na autentifikdciu: CT4723
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v Heslo: vytvoria UCastnici podla pravidiel v Excel sibore (min. 1 Cislica, 1

velké pismeno, 1 malé pismeno, min. 12 znakov).
Hraci moézu patrat po ndpoveddch o existujicom hesle. GM musi preto
potvrdit, Ze je potrebné vymysliet origindine heslo, ktoré spifia uvedené

poziadavky a malo by byf schvdlené GM.

FAZA 4

Ndpoveda

= | Tak ¢o myslite, Co by sme my alebo Quinn mali urobitge”
* Beind odpoved 1:,Zobraf spravodlivost do viastnych rik — odhalit vinnika
na socidlnych siefach.”

o Vyhody: Pravda by sa rozsirila rychlo a U¢inne, obnovila by sa
Quinnina reputdcia a jej stdz by bola zachranend. Vinnik by naopak
riskoval stratu svojej prace a poskodenie reputdcie.

Nevyhody: Situdcia sa moze obrdtit proti nédm. Existuje tu riziko
pravnych problémov so zapojenou firmou (napr. obvinenie z
ohovdrania alebo zdielania sukromnych Udajov ako IP adresy Ci
postovej adresy vinnika).
» Beznd odpoved 2: ,Spravodlivost zo strany spolocnosti — nahldsit vinnika
firme a nechat orgdny, aby ho stihali."

o Vyhody: Zahdjenie interného vysetrovania, pocas ktorého by bol
hackerov Ucet suspendovany (nemohol by tak Utocit na inych).
Vinnikovi by hrozilo zatknutie alebo trestné stihanie.

Nevyhody: Tento postup nemusi viest k okamzitému zdsahu. Quinn by
medzitym mohla Celif pokracujucemu tlaku od ludi, ktori veria
hanlivym prispevkom. Ak by nebol k dispozicii dostatok dékazov, firma

by mohla zrusit jej stdz.

Niektori hraci sa mdzu pokusit zvolit si obe moznosti. V takom pripade musi
GM trvaf na tom, Ze nie je mozné urobif oboje: verejné odhalenie

pdchatela, najmda prostrednictvom zverejnenia dékazov, by mohlo ohrozif
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akékolvek formdline vysetrovanie zo strany spolocnosti alebo orgdnov, viest k
pravnym problémom suvisiacim s doxxingom alebo ohovdranim a zabrdnit
tomu, aby boli skutocné dbdkazy pouzitelné na sude, Cim by sa obet dostala

do este vacsich fazkosti a nedosiahla by ziadnu spravodlivost.

Viimnite si, Ze klUCové Casti v ,,Priloha 8 - Tipy a triky tykajice sa kldcovych

konceptov" mbzu pri tejto Ulohe tiez pomdct — najmd Casti venované

opatreniam a pravnym predpisom

Na z&klade poskytnutych informdcii by teda ,,najbezpecnejSou’ moznostou
bolo nahldsit pachatela prislusSnym orgdnom a zdrzaf sa zverejnovania
akychkolvek dékazov alebo Udajov online, v nddeji, ze bude dosiahnutd
primerand spravodlivost. Tym sa zabrdni normalizacii online lynCovania a
otvori sa diskusia o digitdlnych pravach, riadnom sidnom konani a pravnej

zodpovednosti.

Nebojte sa zapisovat ndzory a argumenty UCastnikov na tabulu a viesf

diskusiu pomocou vyssie uvedenych pre/ proti bodov.




FAZA 5

Navrhy

=  Game Master uzavrie hru reflexiou, pocas ktorej sa vrati k réznym
konceptom a otdzkam digitdineho obcianstva, ktoré boli pocas Unikovej
hry prebrané:
o ,Aké zru¢nosti ste pocas hry vyuzilie Ako ste analyzovali informdcie a
identifikovali spravne prvkye*
~Aké strategické a etické rozhodnutia ste urobili2*
+Ako dolezitd je podla vds digitdina ochrana sukromia? Ako by ste
zabranili mizinformdacidm a narudeniu sukromia?g*
+Aky dopad mdzu maf vase Ciny v online prostredi — na socidinych
siefach alebo pri zdielani informdcii v aplikdcidch a na weboch? Ako
mobzete poznatky a zruc€nosti z tejto hry preniest do svojho
kazdodenného zivota?2*
=  Game Master méze hru ukoncit spoloCnou diskusiou:
o ,Akym spdsobom by sa technoldgie mohli pouzivat etickejsiee”
o ,Co simyslite o zapdjani sa do online komunit a interakcidch na
socidlnych siefach? Aké su pozitiva a negativae”
,Co podla vds znamend byt zodpovednym digitdlnym ob&anom?
Ako doblezité je to pre vase"
»Ako by sa mohol digitalny svet zlepsit? Ako sa vyhnuf negativnym
désledkom hyperkonnektivitye Co mdzete urobit vy a vasi priatelia,

aby ste k tomu prispeli?

NA&s navrh zaveru

+Pri obtazovani neexistuju jednoduché ani bezbolestné rieSenia — dokonca
ani v online prostredi. Existuju viak spdsoby, ako sa chranit a znizit riziko, ze

niekto zneuzije vase Udaje proti vam."




Kontrolny zoznam - riesenie problémov

Aby bola Unikovd hra sprdvne pripravend a zrealizovand, riadte sa pri
priprave tymto konfrolnym zoznamom. PodrobnejSie informdcie ndjdete v

dokumente ,,Instruktaz”.

[0 Nastavte tapetu pocitaca na ,Priloha 1 - Tapeta uzamknutej obrazovky*.
[0 Heslo pocitaca nastavte na 2859 (jednoduchd verzia) alebo BB?-H3R-C3P-
Z3R (pokrocila verzia).
Vytlacte ,,Prilohu 2 — Heslo do pocitaca” a vystrinnite tabulku.
Zapiste kod na lepiaci papierik tymito farbami: 5 (modrd), 2 (Cervend),
9 (fialovd), 8 (zelend) a umiestnite papier pod alebo vedla pocitaca.
Vytlacte ,,Prilohu 3 — Hanlivy prispevok*, vystrinnite screenshot, pokrcte ju a
vlozte do kosa.
Vytlacte ,,Prilohu 4 — Screenshot konverzdcie s kamaratkou" a vystrinnite
screenshot.
Vytlacte ,,Prilohu 5 — KoreSpondujuce IP adresy" a vystrinnite tabulku.
Vytlacte ,,Prilohu 6 — List DigiCityNet, strana 56".
Stiahnite ,,Prilohu 7 — Bezpecnostné konto DigiCityNet", premenujte ju na
»Bezpecnostné konto DigiCityNet" a ulozte ju na pracovnu plochu
pocitaca.
Ukryte alebo rozmiestnite prilohy v miestnosti tak, aby zostali pristupné
vietkym UCastnikom.
Otestujte hadanky a uistite sa, Ze prislusné prilohy a riesenia sU
rozpoznatelné.
Nastavte asovad na 45 mindt (zadina sa po Uvodnej faze). Casovad
musia vidiet vietci UCastnici.
Majte na pamdti rieSenia a budte pripraveni poskytnut ndpovedy, rady a

usmernenie v pripade, Ze sa hraci zaseknu.




Integrdcia

Brifing (Faza 1)

Spravny Uvod (brifing) pred vstupom do Unikovej miestnosti je kluCovy. V tomto
bode vysvetlite pravidld a spdsob fungovania hry tym, ktori ju eSte nepoznaju.
Zdroven vytvorite kontext a ,,ekosystem*, v ktorom sa UCastnici budu

pohybovat — objasnite hraCom ich Ulohu a uvediete do zaciatku pribehu.

Debrifing (Faza 5)

Laverecné zhrnutie (debrifing) vam pomdze ziskat spdtnu vazbu na aktivitu a
zistit, Co je potrebné zlepsit. Zadroven pomobze overit, Co si hrdci z hry zapamdatali
a Cco sa naucili, aby ste maliistotu, ze si osvaijili to spravne poucenie a rozvinuli

zru¢nosti, na ktoré sa hra skutocne zameriavala.

Dobrou praxou je robit si pozndmky o reakcidch hrdcov a o vasich viastnych
dojmoch a skiUsenostiach, aby ste sa k nim vedeli neskor vratit a prispdsobit

podla nich dalsie aktivity.
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